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. Introduction

L'eTerminal Ricoh est un module logiciel Gespage dédié aux MFP Ricoh. Ce manuel est consacré a
I'eTerminal de Gespage pour les MFP Ricoh SmartSDK (équipés du panneau de contrdle intelligent SOP
Smart Operation Panel).

L’eTerminal exploite I'écran tactile intégré du MFP.

Ce module permet d’activer une authentification au niveau du MFP afin de fournir les fonctions
suivantes :

Impression sécurisée Print2me avec identification de I'utilisateur (par login / mot de passe, code
PIN, carte RFID) et sélection conviviale des documents a imprimer.

Modification des propriétés du job (forcage
impression en N&B, en Recto/Verso ou
modification du nombre d’exemplaires).

Scan to me par email ou vers un répertoire

8 Gespage

Présentez votre carte ou entrez vos identifiants

personnel. Nom dutilisateur

Paiement et remontée sur le serveur Gespage des Mot de passe

impressions, copies et scans effectués. !
Mise en place de droits d’acces pour les fonctions ‘51

copie, impression (NB, couleur) et scan. e

Gestion et paramétrage du terminal depuis une

Vérifier état

interface Web conviviale.

Manuel Gespage eTerminal Ricoh SmartSDK — Novembre 2020



6 Gespage eTerminal Ricoh

1.1 Compatibilité

L’eTerminal Gespage est compatible avec les MFP Ricoh avec SOP G2 et au-dela. Ces multifonctions
Ricoh embarquent une plate-forme Android.

Les MFP Ricoh ainsi que la tablette Android (Cheetah) doivent étre mis a jour avec la version la plus
récente.

Pour des informations détaillées sur les modeles supportés, il est recommandé de consulter I'outil
CartadisDB.

Les lecteurs de cartes supportés sont les lecteurs de cartes Cartadis tels
que le TCM3 ou le TCM4.
Il doit étre branché sur le port USB situé sur le c6té de la tablette avant.

NOTE :
La plate-forme SmartSDK est la derniere plate-forme Ricoh. Pour les modéles incompatibles, il faut se
référer a I'eTerminal Gespage pour la plate-forme Ricoh SDK/J.
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2. Configuration

2.1 Configuration sur le MFP

Avant de configurer le MFP, il faut au préalable configurer I'imprimante correspondant a votre MFP
sur votre serveur d’'impression.

2.1.1 Configuration initiale

Pour permettre a Gespage de controler le MFP, il est nécessaire de configurer les deux parametres
suivants dans le mode SP :
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8 Gespage eTerminal Ricoh

Parametre SP5-401-230:
- Access Control > SDK Certification Device: bit 0 a 1.

Al ¢
5P Mode(Servicel | Open ALL| [Close att] [ coev window || 5P 0irect | X=XOOG-XXK [Exit || | Reset
5401 VIA:EMR Contral Group [:UP\{ . SP‘S"’ID]‘Z&]
A Mocess Control 1 2 3
Default Document ACL SOK Certification Device
104 | duthentication Time Fage
s 4 |5 |6
Exterd Certification Detail
200 | S0K1 UniauelD Line (7 100000001 § 0y [O01H] 7 8 9
A
201 soK1 Certification Method Initial 00000000 [00H] J* o |+
SOKZ UniquelD Y
Ing
SOKZ Certification Method C
v
SOK3 UniquelD Page —
221 ISJKS Certification Method
v
SOK Certification Device Group MrevPage slfNexLPduel
[ Recall/Program/Change Program ] [

Check Status

Parametre SP5-490-001:
- MF KeyCard > Job Permit Setting : valeur 0 a 1.

4 L

5P Mode(Servicel | Open ALL] [Close alL] [ ccpY Windom || P Divect | X=)OX-)XOK [Exit || | Reset
5413 B | Lackour Serting o] COPY 3 SP-5-490-001
Access Miticati A I KeyvCard 1 2 3
_ ceess Mitisation Job Fermit Settira
Password Attack Page
v . 4 |5 |6
5416 P | Access [nformation
5417 W | hecess Attack Line 7 (8 |9
llr.s-r Authent ication Initial 0 J* 0 #
Buth Dialog Mezsage Charags | i"w
Extemnal Auth User Preset c

L\J
5481 P | Authentication Error Code Page —
5490 W | M- FevCard

¥

lob Parmit Settirg Group MrevPage MkexLPd'_ae'|
[ Recall/Program/Change Program ] [

Check Status (22|

NOTE : Ces parameétres ne peuvent étre configurés que par un technicien Ricoh.
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Configuration

La suite de I'installation peut étre effectuée dans l'interface web du MFP appelée Web Image Monitor

(alias WIM).

En annexe, vous trouverez également la procédure a partir de la tablette du MFP.

2.1.2 Autorisations personnalisées

Dans Ricoh Web Image Monitor, accédez au menu Gestion Machine, Configuration puis Gestion de

I"authentification administrateur.

Sélectionnez ON pour chaque authentification comme dans la capture suivante :

RICOH MP C306Z web image Monitor

4 Accueil

Gestion de I'authentification administrateur

‘ OK | Annuler ‘

B Authentification administrateur utilisateurs

Paramétres disponibles pour I'administrateur utilisateur

B Authentification administrateur machine

Paramétres disponibles pour I'administrateur machine

B Authentification administrateur réseau

Parametres disponibles pour I'administrateur réseau

B Authentification administrateur fichiers

Parametres disponibles pour I'administrateur fichier

: Fonctions générales

. M Transfert de fichiers

®on O oFF

: Outils administrateur

®on OoFF
Paramétres papier magasin Paramétres minuterie
Outils administrateur

Interface M Transfert de fichiers

Maintenance

®on O oFF

Minterface [ outils administrateur

®on O oFF

: Outils administrateur

2.1.3 Authentification personnalisée

Accédez au menu Gestion Machine, Configuration puis Gestion de I’authentification utilisateur.
Sélectionnez Authentification personnalisée :

RICOH MP C306Z web Image Monitor

1 Accueil

Gestion de 'authentification utilisateur

| OK | Annuler |

B Gestion de l'authentification utilisateur © | Authentification personnalisée ~

Parameétres d authentification de travail imprimante

B Authentification travail imprimante Entier ~

"Simple" prendra effet pour les travaux d'impression dans les plages suivantes.
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10 Gespage eTerminal Ricoh

Ensuite, sous Fonctions disponibles, décochez toutes les cases :

B Fonctions disponibles

Copieur ¢ Onoiraslanc CIMonochrome [Bichromie [Pleine couleur

Limitation Mode Copie couleur : Limiter 3 Sélection couleur automatique  Pleine couleur/Sélection couleur automatique
Imprimante : ONoiraslanc [ Couleur

Autre(s) fonction(s) : [Jserveur de documents [JFax [JScanner CINavigateur

ATTENTION : Pour les gammes IMC, il faut également modifier les droits aux fonctions depuis le panel
du multifonction en suivant la procédure ci-dessous :

Se connecter sur le MFP en tant qu’administrateur.
Se déplacer dans les Outils utilisateur puis Fonctions de I’'écran :

‘& |Administrateur machine Ladmin. utilise [app. 3 distance Déconnexion | €

B9 outils utlisateur
Fonctions de l'é

_Forxﬁqn_s Qe‘ l'app reil

Compteur '

R(‘.‘QUGIE‘

jons de contac

Gest[on carnet o‘adresses

Ensuite aller dans les Parameétres de périphérique d’affichage :
' & |Administrateur machine Ladmin. utilise [app. a distance Déconnexion| €

% Fonctions Ecran
w AlTLHagyc

= Stockage et USB

Sécurité

Langue et saisie

Infos de paramétres d'écran

Paramétres de périphérique daffichage

20 Mai 200
1705 )
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Configuration 11

Puis dans les Parametres d’authentification pour accés aux applications :

[ & |Administrateur machine Déconnexion | €

< Paramétres de périphérique daffichage

Mode de démarrage d'écran

Logement carte SD Ecran

Logement périphérique de stockage USB écran
Reprise par connexion sans fil

Parametres serveur

Para. authentification pour accés aux applications

Fonction prioritaire

pe™ € A

Il faut alors sélectionner les Parametres généraux d’authentification d’accés aux applications puis
indiquer pour chaque fonction si une authentification est requise pour son utilisation :

[ & |Administrateur machine Déconnexion | €
< Parametres dauthentification pour accés aux applications

Les droits dutilisation de chaque application peuvent étre définis pour chaque utilisateur.

Para. généraux authentif. accés aux applications

Les droits par défaut pour que tous les utilisateurs puissent utiliser chaque application
peuvent étre définis en selectionnant [Auth. requise/non requisel.

Droits a utiliser pour chaque utilis.

Les droits par défaut définis dans [Parameétres généraux de lauthentification pour accés
aux applications] peuvent étre modifiés pour chaque utilisateur.

20 Mal 2020
708 =) ()

" & |Administrateur machine Ladmin. utilise [209. 2 distance Déconnexion | €

Para. généraux auth. accés appli. Annuler “

Sélect. [Auth. requise/non requise] pour chaque appl. afin de définir les droits par déf. a utiliser.

Copieur Authentification non requise
Copier Tous les utilisateurs disposent de droits sans authentificat®.
) ~ Authrequise/Tous les utilis. disposent de droits
Q" : Par défaut, tous les utilisateurs disposent de droits.
Copieur (Classique)

| Authrequise/Aucun utilisateur ne dispose de droits
Déf.utiLavec droits ds [Droits a utiliser pour chaque utilis.].

5 i Autheauise  Pardéf.: Tsles daits
< Jvibiniat Authreauise  Par déf.: T les droits
20 | 2020 <D
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12 Gespage eTerminal Ricoh

2.1.4 Controle des impressions

Accédez au menu Gestion machine, Configuration puis Limite de volume d’impression utilisable.
Sélectionnez :
- Action appareil sur atteinte de la limite sur Arréter le travail

- Chaque valeur numérique sur 0
- Permission de suivi et Arréter impression sur ON.

RICOH MP C306Z web Image Monitor

4 Accueil

Limite de volume d'impression utilisable

OK Annuler

Certaines fonctions ne peuvent pas étre utilisées car 'appareil est défini comme client géré dans [Gestion centralisée].
Vérifier les paramétres dans [Gestion centralisée] sous [Gestion de périphérigue] sur I'écran d'accueil.

Action appareil sur atteinte de la limite

B Action appareil sur atteinte de la limite : | Arréter le travail

Limite de volume d'impression utilisable : Paramétre de nombre d’unités

B Copieur

Couleur D (0-200)
Moir&Blanc : D (0-200)

B Imprimante

Couleur : I:I (0-200)
MNoir&Blanc : I:I (0-200)

Limite de volume d'impression utilisable étendue

B Permission de suivi : ®on O oFF
B Arréter impression : ® onN O OFF

2.2 Installation de I'application Gespage

2.2.1 Installation manuelle de I'application Gespage

L'installation doit étre effectuée dans l'interface web du MFP appelée Web Image Monitor.

Accédez a Gestion machine, Configuration puis Installer.

Manuel Gespage eTerminal Ricoh SmartSDK — Novembre 2020
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Installer

Sélectionner un support source, puis cliguer sur [Afficher |a liste des Fonctions avancées].
Suppaort source

O Logement Carte 5D
Serveur Web

@ Fichier local :| Parcourir... | Aucun fichier sélectionné.

| Afficher la liste des Fonctions avancées |

Dans Support source, sélectionnez Fichier local. Parcourez vos fichiers serveur pour récupérer le fichier
de I'eterminal : GespageRicohSop.zip. Il est accessible dans le chemin d’intallation du serveur Gespage
sous : GespageCore \ server \ resources \ medias \ ricoh.

Enfin cliquez sur Afficher la liste des Fonctions avancées.

Le menu ci-aprés est affiché :

Installer

Sélectionner un support source, puis cliquer sur [Afficher la liste des Fonctions avancées].
Suppaort source

OLugement Carte 5D
Serveur Web

® Fichier local :| Parcourir... | Aucun fichier sélectionné.

‘ Afficher la liste des Fonctions avancées |

Configuration de cible d'installation

|lInstaIIer vers :|D\sque dur de périphérique V| |

Configuration Type-]

|lDémarrage auto @DNl O oFF

Liste des Fonctions avancées

T Installer

11

Total des applications: 1
Nom de Fonction avancée

Type
I ® GespageRicohSOP

S0P

Il est recommandé d’installer I'application sur le Disque dur de périphérique.
L'application peut également étre installée sur un périphérique sans disque dur.
Sélectionnez Gespage, configurez Démarrage auto sur ON et cliquez sur Installer.
ATTENTION : Une fois la configuration terminée, le MFP doit étre redémarré.
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14 Gespage eTerminal Ricoh

2.3 Configuration de I'application

2.3.1 Adresse de Gespage

Une fois que I'application est installée, I'adresse ip du serveur Gespage et le port doivent étre
renseignés.

E*Gespoge )

Entrez les parameétres du serveur Gespage

Adresse du serveur 10.0.0.182
Port duserveur 0
SSL Activé [

Appliquer

Check Status

Pour utiliser les ports par défaut de Gespage, laissez la valeur 0.

2.3.1 Acces administrateur au MFP

Il est possible de se connecter en tant qu'administrateur sur le MFP.

- Sila connexion utilisateur/mot de passe ou utilisateur est activée :
vous devez saisir les informations d'identification d'administration et vous serez connecté en tant
gu'administrateur.

- Sila connexion utilisateur/mot de passe ou utilisateur n’est pas activée :
vous devez cliquer sur l'icone Gespage dans le coin supérieur gauche de I'écran de connexion, puis
accéder aux parametres du systeme et vous connecter en tant qu'administrateur.

2.3.2 Icone Gespage

Pour ajouter 'icbne Gespage au menu d’accueil, vous devez étre administrateur! ou avoir les droits de
manipulation de I'icbne all apps de I'écran d'accueil :

! 'administrateur du MFP peut se connecter au MFP a partir du menu Outils utilisateur > Fonctions de la machine
> connexion, puis revenir au menu d’accueil.

Manuel Gespage eTerminal Ricoh SmartSDK — Novembre 2020
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Dans all apps, maintenez I'icbne Gespage appuyée jusqu'a ce que I'écran passe a I'écran d'accueil, puis
faites glisser et placez I'icone sur I'écran d'accueil.

2.3.3 Application prioritaire

Pour définir Gespage en tant qu’authentification par défaut, accédez au menu du MFP
Outils utilisateur / Fonctions de I’écran / Paramétres de périphérique d’affichage / Fonction prioritaire.
Enfin, sélectionnez Gespage.

Décomexion J[ €

© O

Scanner rapide Copie >rapide

-

Qutils utilisateur Scanto'Me Imprimante+(Classique) Navigateur web

b G

Gespage Fax.(Classique)

Vérifier l'état

2.3.4 Mode de démarrage de I’écran

Il est impératif de vérifier le mode d’écran utilisé par le MFP. Pour garantir le bon fonctionnement de
I'application Gespage, le démarrage de I'écran doit étre sur la valeur « Normal ».

Pour modifier ce paramétre, il est obligatoire d’étre connecté en tant qu’administrateur sur le MFP.

Il faut accéder au menu :

Fonction de I’écran / Paramétres de périphériques d’affichage / Mode de démarrage d’écran.

| & |Administrateur machine (G5, Appuyer pr refus. util dist adm. 4| Déconnexion | (

Normal

Rapide

Annuler

Manuel Gespage eTerminal Ricoh SmartSDK — Novembre 2020



16 Gespage eTerminal Ricoh

2.3.5 Configuration du lecteur de cartes

Pour permettre au lecteur de cartes d'étre reconnu par le MFP, les VID / PID du lecteur doivent y étre
définis, un technicien doit effectuer cette configuration sur le MFP.

Dans Outils utilisateur > Fonctions de I'appareil, en tant qu’administrateur du MFP, accédez aux
Paramétres systeme, Fonctions générales et Progr./Modifier liste périph. USB.

Définissez les VID / PID de votre lecteur de cartes.

'::IAdministrateur machine Connecté : Administrateur machine . | Déconnexion || (

Réinitialiser| ( %F
Progr./Modifier liste périph. USB | Annuler [ OK

Sélectiomer éléments., -4 -+ -4
# 5i les parametres sont modifiés lorsaue le périphérious est comecté, 4 5 6
recornecter le périph, ou redémarrer aopareil pour aopliquer les maodifications.

s 75 7]
TR | o =

PPeriphérious 02 1/5

| 0t resvendewr m

| D prodit

Verifier l'état

2.3.6 Configuration du scan

2.3.6.1 Scan vers email personnel

L’eTerminal configure automatiquement I'e-mail de I'utilisateur lorsqu'il est authentifié sur le MFP. Les
scans peuvent donc étre réalisés et envoyés directement vers I'e-mail personnel de |'utilisateur.

Les e-mails sont envoyés par le MFP sur lequel la configuration SMTP doit étre renseignée.

2.3.6.2 Scan vers répertoire personnel

Le scan vers répertoire personnel est assuré via une entrée du carnet d'adresses a configurer sur le
MFP. Cette entrée est configurée pour envoyer le scan au serveur Gespage via FTP et le serveur
transfére le document dans le répertoire personnel de I'utilisateur.

Préalablement a cette configuration, il faut activer la fonctionnalité de scan Gespage via FTP du serveur
(voir manuel Gespage).

Le paramétrage par défaut pour I’envoi d’un scan vers répertoire personnel est le suivant :

- Serveur FTP : Adresse du serveur Gespage

- PortFTP:7121

- Chemin : scan_home_dir/Agent_Name/Printer_Name (en respectant la casse des caractéres, il
est recommandé d’utiliser un nom d’imprimante sans caractéres spéciaux).

- Login : admin (personnalisable)

- Mot de passe : 123456 (personnalisable).
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Protection

W Utiliser nom comme

:[¥] Destinataire

BProtéger destinataire

Objet de protection
Code de protection

Privilege d'accés

:[_] Destination dossier
: Modifier

: Modifier

W Protéger fichier(s)

Privilege d'acces

B Adresse e-mail
mEtat du certificat utilisateur

M Certificat utilisateur

HCryptage
Dossier

HProtocole
EN° du port

ENom de serveur

B Chemin

: Modifier

:Aucun
: Modifier

1 ® Définir individuellement - Tout crypter

{FTP v
121

:10.0.0.182
:scan_home_dir/PC_DARA/RICOH_MP_C306Z

Ajouter au groupe

M Détails du groupe

: Modifier

l OK

[ Enregistrer et en ajouter un autre [

Annuler

Ajouter utilisateur

[ OK

| Enregistrer et en ajouter un autre

Annuler

mN° d'enregistrement

ENom

mMode d'affichage

WPriorité d'affichage
Titre

ETitre 1

WTitre 2

WTitre 3
BAjouter a fréquent

Informations d’authentification

:00015

:scan_to_home_dir

:scan_to_home_dir

i Priorité5 v | 1 : Haute priorité - 10 : Faible priorité

: Aucun v
L Aucun v
[ Aucun v
{® on O oFF

mInfo authentification lors de la connexion

MNom utilisateur de connexion

Mot de passe de connexion
m authentification SMTP

Nom utilisateur de connexion

Mot de passe de connexion
m authentification dossier

Nom utilisateur de connexion

Mot de passe de connexion
B Authentification LDAP

Nom utilisateur de connexion

Mot de passe de connexion
EFonctions disponibles

Copieur

Limitation Mode Copie couleur

Imprimante

Autres fonctions
mApplications disponibles

:|Modifier
:0 Utiliser les informations d'authentification lors de la connexion O Spécifier les autres infos d'authentification ci-dessous : ® Ne pas spécifier

: Modifier

:0) Utiliser les informations d'authentification lors de la connexion @ Spécifier les autres infos d'authentification d-dessous : O Ne pas spécifier
:admin

:|Modifier

:0) utiliser les informations d'authentification lors de la connexion () Spécifier les autres infos d'authentification ci-dessous : ®) Ne pas spécifier

: Modifier

Pleine couleur | | Bichromie | | Monochrome | Noir&Blanc
:® Limiter 3 Sélection couleur automatique  Pleine couleur [/ Sélection couleur automatique
¥ Couleur ¥ Noir&Blanc
Serveur de documents ¥ Fax ¥ Scanner  Navigateur
[ 5elon les paramétres de [Fonctions disponibles], l'utilisation de cette application peut s'avérer impossible.
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18 Gespage eTerminal Ricoh

Liste adresses (Afficher tous les éléments)

Précédent

Avec Saisie facile, il est possible d'éditer le Carnet d'adresses 3 l'aide d’un assistant, mais tous les éléments ne sont pas modifiables.
Avec Saisie détaillée, tous les éléments sont modifiables.

Saisie facile | | Saisie détaillée

’_" Ajouter utilisateur | & |Modifier 7 JSupprimer ﬂ' Ajouter groupe | §71|Paramétres de report de données pour la programmation automatique du carmet d'adresses |["Iy |Maintenance |[*g|C

Sélectionnéd Tout sé Tout désé L s) : 15/ 2000 élément(s) = Groupe(s) : 0 / 100 élément(s) = Code utilisateur programmé : 11 / 1000 élément(s)
Typew | N° d'enregistrementa  Nomw Volume utiliséw | Valeur imitew | Date de derniére utilisationv | Adresse e-mailv Dossierv
]2 00002 dara 0 500 05/12/2017 15:28 d.mom@cartadis.com
Ol 00015 scan_to_home_dir | - 05/12/2017 15:49 10.0.0.182:scan_home_dir/PC_DARA/RICOH_MP_C306Z

2.4 Configuration Gespage

2.4.1 Général

2.4.1.1 Parameétres globaux
Pour que le dialogue soit possible entre les eTerminaux et le serveur Gespage, il est nécessaire de
vérifier I'adresse du serveur Gespage (IP ou nom) dans les parameétres globaux du serveur
(Serveur/Paramétres globaux).

Serveur Gespage

Adresse du serveur Gespage 10.0.0.214

Port (sécurisé) 7181

Vous devez vous assurer de la disponibilité des licences nécessaires. Dans Serveur/Support/Licence,
vous trouverez les informations sur votre serveur Gespage ainsi que les licences achetées. Vous ne
pourrez installer un eTerminal que si vous avez une licence eTerminal Ricoh disponibe ou si votre
serveur est en mode démo.

W35 Serveur Configuration Systéme Taches Accés web Impression mobile Support

1 Visualiser licence

Licence
Signature XOOOGCKK
Mode Actif (sans maintenance

Date fin de maintenance Aug 31,2015
Mombre d'imprimantes 50
Mb d'imprimantes physiques 8

Terminaux Mode Détails Date bombe 4 gils
eTerminal Ricoh Aclif (sous maintenance Jan 31, 2020 10

Enregistrement de la licence
Enregistrez votre clé de licence
Choisissez un fichier | Aucun fichier choisi

Valider
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2.4.1.2 Flux réseaux

L’eTerminal Ricoh communique vers le service Gespage en utilisant les ports TCP 7180/7181.
En mode standard, les flux de scan vers e-mail ne passent pas par Gespage.

En cas de scan vers répertoire personnel, I'eTerminal Ricoh communique v le serveur Gespage sur
le port 7121 (par défaut) pour le flux de commandes. Les ports utilisés pour le flux de données FTP
sont variables selon la configuration du serveur FTP (par défaut en mode actif).

2.4.2 Configuration du eTerminal

Avant de configurer I'eTerminal Ricoh, il faut au préalable ajouter I'imprimante correspondant a votre
MFP sur votre serveur Gespage.

L’eTerminal Ricoh est automatiquement enregistré dans Gespage apres l'installation manuelle et Ia
configuration de I'application Gespage dans le MFP.

4, Editer eTerminal Ricoh

Paramétres avancés

Ricoh
Mom ricoh_G435PC00341
Numéro de série G435PC00341
Adresse du MFP 10.0.0.6
Commentaire
Profil lecteur - v
) * Non permis
Mode public

Autorisé

o ® Manuelle (fonction secure print/Prini?me)

Libération des impressions

Automatique
. ) ‘ Impressions libérées automatiquement aprés le login
Condition de libération manuelle

&) Impressions linérées par sélection au clavier

Activer les opfions d'impreszion [Dépend du pilote et de la version de limprimante)
Activer |a configuration sur limprimante U4
Dernigre connexion 12/06/M35 14:00
Etat MORMAL : version: . 12/06/2018 14:00:30

Commenfaire
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- ldentification de I’eTerminal

Nom
Il faut obligatoirement renseigner le nom de I'eTerminal. Le nom est libre, il ne faut toutefois pas
donner 2 noms identiques.

Numéro de série

Le numéro de série du MFP. Ce parametre doit étre obligatoirement renseigné.

L’eTerminal Ricoh sera identifié uniquement par son numéro de série.

Le numéro de série du MFP est disponible sur la page web de I'appareil (Etat/Information, Informations
de périphérique, ID de I'appareil).

Adresse du MFP
L’adresse du MFP est I'adresse IP ou le nom réseau du MFP sur lequel I'eTerminal doit s’installer.

Commentaire
Les commentaires sont facultatifs.

Profil lecteur

Nom d’un profil lecteur associé au lecteur de cartes.
Le profil lecteur est un paramétrage avancé, utile lorsque des lecteurs de cartes non standards sont
connectés ou lorsque les numéros de carte stockés sur Gespage n’ont pas le format standard.

Libération des impressions

La libération des impressions peut étre automatique, ce qui permet une libération des jobs sur le MFP
dés que l'impression est envoyée depuis le PC de I'utilisateur. Dans tous les autres cas (libération
tributaire d’un login ou d’un passage de carte) il faudra choisir manuelle.

Condition de libération manuelle

Si la libération est paramétrée en manuelle, il est possible de choisir une libération automatique des
que le login utilisateur a été saisi (impression des documents directement aprés le login), ou une
libération aprées sélection des jobs sur le MFP (intervention de I'utilisateur pour lancer les impressions).

Certains parametres avancés sont configurables depuis I'onglet Paramétres avancés de I'eTerminal.
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2.4.3 Configuration générale eTerminal

Dans I’écran de configuration générale des eTerminaux Ricoh, vous devez configurer les paramétres
qui seront appliqués a tous les eTerminaux du site.

Parmi ces paramétres se trouvent le type de login autorisé ainsi que la méthode d’association des
cartes.

diter la configuration Ricoh

[

Description des parameétres principaux :

Autoriser 'enregistrement automatique
Ce parametre permet I'auto-enregistrement des eTerminaux configurés par installation manuelle de
I"application.

Forcer la langue du terminal
Case cochée : on prend la langue définie en dessous.
Case non cochée : on prend celle de la machine.

Choix du type de login avec le clavier du terminal

Il s’agit des parametres de saisie du login utilisateur sur le clavier.
Saisie du compte Gespage uniquement : L’ utilisateur devra saisir uniquement son login Gespage.
Saisie du Compte et du mot de passe : L' utilisateur devra saisir son login et son mot de passe.
Saisie du code d’impression : L'utilisateur devra saisir son code d’impression.
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Type de login autorisé
Ce parametre définit le choix du périphérique permettant le login.
1. Carte ou clavier
Le login de I'utilisateur pourra se faire par carte ou clavier. Si aucun lecteur de cartes n’est
branché, le login par clavier sera alors la seule option.
2. Carte uniguement
Le clavier sera inactif. Le MFP prendra uniquement le périphérique lecteur de cartes pour loguer
Iutilisateur.
3. Clavier uniguement
Le lecteur de cartes sera inactif. Le login se réalisera uniquement par le clavier.
4. Autoriser un login clavier secondaire (saisie du compte et du mot de passe)
Ce paramétre permet d’activer simultanément deux logins clavier sur le MFP (login activité par
nom d’utilisateur / mot de passe en plus du code d’impression).

Association numéro de carte/utilisateur
Ce parametre permet a I'utilisateur d’associer lui-méme son compte a sa carte via le clavier du MFP.
En cochant Faite par I'administrateur, I'association de la carte devra étre réalisée par I'administrateur

soit directement dans les profils utilisateurs de Gespage soit par synchronisation ou par import (voir
manuel Gespage).

NOTE : La langue de l'interface de I'eTerminal sera la langue configurée au niveau du MFP.
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3. Utilisation

3.1 Exemples de menus utilisateur

3.1.1 Login de l'utilisateur

L'utilisateur doit s’identifier pour accéder aux services du MFP. Apres identification, I'utilisateur a
directement acces a ses impressions en attente, s’il souhaite passer a un autre service, il lui suffira de
cliquer sur le bouton « Home ».

A
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Ecran d’accueil avec identification par login/mot de passe

Connexion HI

’Gespoge

Présentez votre carte ou entrez vos identifiants

Nom d'utilisateur

Mot de passe

Vérifier ['état

Ecran d’accueil avec identification par code d’impression

Connexion HI

*Gespoge

Présentez votre carte ou entrez votre code d'impression

Code d'impression

Vérifier létat (29
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Ecran d’accueil avec identification par carte

*Gespoge

Vérifier ['état

Login mixte par clavier

’Gespcge

‘ Connexion HZ

Présentez votre carte

| Connexion HI

Présentez votre carte d'authentification
ou
Veuillez choisir votre moyen d'identification

Code d'impression

Nom d'utilisateur et mot de

Vérifier ['état
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Login public

¥ Gespage Bienvenue

Présentez votre carte d'authentification
ou
Veuillez choisir votre moyen d'identification

Code d'impression

Nom d'utilisateur et mot de
passe

Vérifier ['état

\v Connexion HI

L’acces public peut étre activé pour accéder a certaines fonctions du périphérique sans login utilisateur

(par exemple la copie NB). Cet acces se fait via le bouton « Mode Public ».

- Il faut créer un compte public sur Gespage :

Utilisateur
MNom
Commentaire
Limité

)

public

M8 Cet utilisateur est défini localement sur Gespage.

Type de compte
Département

Login associé

Email

Répertoire personne

Mot de passe

Code d'impression
Nom complet
Numéro carte 1

Code PIN de |a carte

Avec gestion d'activités

Libération des impressions

mpression opérateur

Standard hd

042377

® Par défaut
Manuelle
Automatigue

MNon hd
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Ensuite, on rajoute le compte dans un groupe :

Groupe d'utilisateurs

Nom public
Commentaire

Autoriser I'accés  tout l2 monde
-
- .
n(‘. Ce groupe d'utilisateurs est defini localement sur Gespage.

Utilisateurs
Mom d'utilisateur Nom complet

I public I

@ Supprimer la sélection

- Ajout Utilisateur

Départements

- Ajout Département

Valider Supprimer Annuler

Puis on lui donne les droits a certaines fonctions du périphérique :

%, Imprimante / Copieur - GESPAGE-TEST-22/RICOH MP C306Z PCL 6

Général Coiit Com patibilité Régles d'impression Impression mobile Gestion des pilotes distants (iPDM)

Groupes d'utilisateurs

Type de droit d'accés LStandard ¥
Groupe d'utilisateurs 0 Imp{fgﬁs;lon '”‘C‘:'Dr:lseﬂl?“ Copie N&B Copie Couleur | Scan
Default o o o o ra
I public o o o r
Ajout groupe @ Supprimer la sélection
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- Surl'eTerminal de I'imprimante, on autorise le mode public :

by Imprimantes Imprimantes / Copieurs ¥ Terminaux ~ Profils lecteurs * Profils de prix * Profils d'impression mobile =
m

%, Editer eTerminal Ricoh

Paramétres avancés Déploiement

Description
Mom
Muméro de série

Adresse du MFP

Commentaire

Authentification

Profil lecteur - v

. Mon permis
Mode public
® Autorisé

Impressions

B Automatique
Libération des impressions

& Manuelle (fonction secure print/Print2me)

. L Impressions libérées automatiquement aprés le login

Condition de liberation manuelle -
& Impressions libérées par sélection au clavier

Activer |a libération Opérateur '

Activation des options de libération embargquées (disponible selon driver)

Forcage sur les faces

Forcage de I'encre

Changer l2 nombre de copies

Passage a d’autres fonctions du MFP

En sélectionnant le bouton « Home », I'utilisateur accéde a un menu de fonctions du MFP ou les copies
et scans sont accessibles. Il peut également revenir a I'écran d’impressions en attente en choisissant
le bouton « Gespage ».

Déconnexion |

© O

Scanner rapide Copie rapide

* Qs

S

Qutils utilisateur ScantoMe Imprimante(Classique) Navigateur web

b G

Gespage Fax.(Classique)

Vérifier l'état
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3.1.2 Libération des impressions

L'écran de libération des impressions permet de sélectionner ses impressions en attente pour les
imprimer, supprimer ou modifier.

Au login, la liste des impressions en attente est affichée.

Menu de modification des impressions en attente

Certaines propriétés d'impression peuvent étre modifiées dans ce menu.

Informations environnementales

Cliquez sur les lignes pour
sélectionner/désélectionner les impressions

Crédit utilisateur

Connecté : [darz| .|| Déconnexion H C

Jobs sélectionnés: 7/7

o w&ogig\l;:q'e—usmdf 3 o Energie: 53.0 kwh

1639 e 1 100€ 029 ' i

16:39 wsgtﬁlcgerminal ] A——
i wgg,lfailage%pagepdf 1 100€ = o N N
1639 o Aecto 2 600 €

16:38 Package Development

Couleur, Recto/Verso

s Rafraichissement
Accés au menu de

e s . . de la page
modification des impressions pag
Suppression des impressions Impression des documents
sélectionnées sélectionnés

Les modifications possibles sont :
- forcer le document en Noir et Blanc
- forcer le document en Recto/Verso
- maodification du nombre d’exemplaires d’'un document.
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3.1.3 Scan vers email personnel

L’eTerminal configure automatiquement I'email de I'utilisateur lorsqu'il est authentifié sur le MFP.

‘ Déconnexion ||

‘H Scan to Me

Départ
numerisatio

Réinitialiser

200 dpi )

Veérifier l'état

Manuel Gespage eTerminal Ricoh SmartSDK — Novembre 2020



31

4. Annexe

4.1 Configuration de I’eTerminal via les menus du MFP

Certaines configurations peuvent étre effectuées soit sur le MFP dans les menus d'administration, soit
sur la page web d'administration du MFP (WIM). Le paragraphe suivant décrit les menus
d'administration de la tablette. La configuration WIM est détaillée au § 2.1.

4.1.1 Configurer I'authentification et les autorisations personnalisées

L'authentification personnalisée permet de définir Gespage en tant qu’application d'authentification.

Pour les autorisations :

Sélectionnez les onglets Parameétres systéme, Outils Administr. et Gestion authentification
administrateur.

Sélectionnez Gestion utilisateur, Gestion machine, Gestion réseau et Gestion fichier sur ON puis tous
les Parametres disponibles.
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| & | Administrateur machine Connecté : Administrateur machine | |
Gestion authentification administrateur | Annuler | [ OK I 1 2 3
Sélectionner les éléments & aérer puis apouver sur [OK],
4 |5 ||6
Gestion utilisateur Gastion rmaching I | (estion réseay J I Gestion fichier |
7 (|18 |9
P futhentificat” admin, Ohl CFF
| : | /o |#
PParzmatres disponiblas -
C

Vérifier létat (2]

| & |Administrateur machine Connecté : Administrateur machine J[ Déconnexion || €

Réinitialiser ( ¢

Gestion authentification adrministrateur | Annuler | [ OK 1 2 3
Sélectionner les eléments 4 oérer puis apouver sur [OK],
4 |5 |6
Gestion utilisateur | Gestion machine | Gestion réseau I I tzestion fichier |
| | /7 |8 |9
W Autrentificat adrin. | Ol | OFF | 7 o =
PFarzmatres disponibles | Fonctions oénérales | | Paramétres maa. | | Pararmétres minuterie | —t
| Parameétres interface | [ Transfert de fichiers | | Cutils Adrrinistr. | C

Vérifier létat (22
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| & | Administrateur machine Connecté : Administrateur machine

Réinitialiser| ( ¢

Gastion authentification administrateur | Anruler | [ OK 1 2 3
Sélectionner les &lémeants 4 oérer puis apouyer sur [OK],

4 |5 ||6

Gestion wtilisateur | Gestion rmaching J | Gestion réseay | [ Gestion fichier |

7 |8 |9

pduthentificat” admin. Ol CFF
| | | /%[0 |#

W-Parametres disponibles | Paramétres interface | | Transfert de fichiers | | Cutils Administr. |

C

Vérifier létat (22

' & |Administrateur machine Connecté : Administrateur machine J[ péconnexion [ (

Réinitialiser| ( ¥

stion authentification administrateur | Anruler | I OK 1 2 3
Sélectionner les &lémeants & oérer puis apouyer sur [OK],

4 |5 |6

(estion utilisateur | Gastion machine I | (estion réseay ‘ | Gestion fichier |

7 (|8 ||9

P fythentificat” adrrin, Ol CFF
| : ' %[0 |#

W Paramétres disponibles

C

Vérifier létat 29|
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Pour l'authentification personnalisée :

Sélectionnez les onglets Parameétres systéme, Outils Administr. et Gestion authentification

administrateur.
Sélectionnez Authentif. perso. puis paramétrez comme suit :

|1| Administrateur machine Connecté : Administrateur machine . | Déconnexion | | C
Gestion authentification utilisatewr | Amuler | [ ox J 1 2 3
Sélectionner une méthode d'authentification et apuyver sur [OK]. - - - -+
|_Auth. code util. ||_Auth. de base || Auth. Windows |[Authentif. perso.| _ OFF 4 |5 |6
PServaurs LDAP |1 K Mon programme | |2=* Mon proaramimss | 7 8 9
32X Non & 4% Non &
| PrOGIETIT | | PrOAraTIT) | /¥ |0 #
|S:* Men proararmme |

Confiz, S50 pr commiunicat” cryptée peut Btre modif, dans Proararmmer/Modifier serveur LDAP, ” c

P Guth travail. d'imer. I Entier | Simple (Limitation) | Simple (Tous) |

¥ Suiv.

Verifier l'etat

| & | Administrateur machine onnecté : Administrateur machine

Gastion authentification utilisatewr |W| IT' 1 2 3
Sélectionner une méthode dauthentification et aopuyer sur [CH. p- - - =
|_Auth, oode util. || _Auth. debase || auth. Windows |[Authentif. pesso.]  OF 4 |5 |6
PFonctions disponibles 7 8 9
Copiewr | Pleine couleur # Bichromie / Monochrormie / NSB |

| Bichromie / Monachromie / NEE | S* 10 |#

| Manachromie / NEE | C—

| Nair et Blane uniouement | | Aucn | 2t —

A Pricd.

¥ Suiv.

Vérifier létat |29
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|T| Administrateur machine Connecté : Administrateur machine

Gestion authentification utilisateur [ Amuer [ oK 1 2 3
Sélectionner une mathode dauthentification et aopuver sur [OK],
| Auth. code util. || uth. debase || Auth. Windows || Authentif. perso.|  OFF 4 ||5 |6
P-Fonctions disponibles 7 8 g

merimants | Couleur/M & B | | MNair & Blanc | Aucun

¥ |10 ||#
Autres fonctions |Serveu de Docunen‘ts| I Fax | Scarner |
i C

Vérifier létat (22

ATTENTION : Une fois la configuration terminée, le MFP doit étre redémarré.

4.2 Configurer I'application

4.2.1 Suivi

Les paramétres de « suivi» permettent d’informer Gespage lorsqu'une copie / numérisation /
impression est effectuée.

Sélectionnez I'onglet Paramétres systéeme, Outils Administr. puis Limite Vol. impr. utilisable étendue.
Sélectionnez Permission de suivi et Arréter impression sur ON puis OK.

| & |Administrateur machine Connecté : Administrateur machine ,| Déconnexion || (
Réinitialiser ( ¥
Limite vol. imer. utilisable &tendue auler || ok )] 2 3
Sélectionner un &lément
puis appuyer sur [OK], 4 5 6
W Permission de suivi
| on OFF | 7 |8 |9
P Areter imoression ¥ 0 #
| N OFF |
[CM] ne peut &tre sélect, pour Arréter impression lorsque Permission de suivi
def. sur [OND, cu oue [Aréter le travail] ou [Term.trav. & Limit.] s2lact,
poLr Action apparsil sur atteinte de la limite.

Veérifier ['état
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Retour aux onglets Parameétres systeme, Outils Administrateur ; sélectionnez Act® app. sur atteinte de
la limite puis Arréter le travail.
Séléctionnez Limite vol. impr. : Valeur Limite pr déf. puis 0.

|.z:|Admini5trateur machine Connecté : Administrateur machine / | Déconnexion || L

LX Paramétres systeme Reinitialiser| (£

Utilization du logerment support ‘

Gestion authentification utilizateur Saorité etendus

Fonctions || Paramétres Réalage Peramétres \| Transfert Cutils 1 2 3
oénérales Mmeag. papiar miruteria interface fichier administrateur L L L )
Période de comptewr ecoresparsable / Message admin. ‘ 4 5 6
| Gestion authentification administrateur | 7 8 9
| Froarammier,Madifier administrateur |
| Gestion Comptedr clé | j* 0 H

2/5 |A o ||V suiv.

Veérifier l'état

Enfin sélectionnez les onglets Paramétres systeme, Outils Administrateur et Limite de volume
d’impression utilisable : Parameétre de nombre d’unités et tout passer a 0.

I'T:IAdministrateur machine Connecté : Administrateur machine . | Déconnexion || ¢
Limite de wolume d'impression utilizable : Paramétre de nombre d'unités | Anrler | I OK ‘ 1 2 3
Sélecticnner un élément. = 5 5 ~

4 |5 |6
_ Coview Covter [ _covie  noi & Bianc
<0 - 200 <0 - Z00» 7 8 9
| Inerimante : Couledr “ Irrerirmarte = Noir & Blanc “
0- 200 < - 2005 /% (0 ||#
C

Vérifier létat 22
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4.2.2 Autoriser l'impression a partir du périphérique de stockage de mémoire

Sélectionnez les onglets Parametres systéme, Outils Administrateur et Utilisation du logement support
puis tout passer sur Permettre.

& |Administrateur machine Connecté : Administrateur machine .| Déconnexion |

Utilisation du logement support amder || ok )] 2 3
Sélectiomer un élément c

puis apouyer sur [OK]. 4 5 6
PStacker sur périphérique de stockage

[ Pemette || intedie | 7 |[8 |9
P Impression a partir de périohériaue de stockage /* 0 #
| Permettre | Interdire |

C

Vérifier l'état |22
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